
10. Научите ребёнка одной фразе:

любой, кто просит вас взять телефон

родителей, что-то на нём сделать или

сообщить код подтверждения, —

мошенник

Выгодность исходной версии: высокая Доказательность B · исходная версия для денег

бесплатно мимоходом немного силы воли Частично Китай

Российские данные: частично

Китайские условия и российские данные разделены по полям. Российская сверка

частичная; непроверенные поля отмечены отдельно. Оценки и фильтры

относятся к исходной версии.

Оценки выше относятся к исходной версии; отдельная оценка российского варианта

не проводилась.

Простыми словами

Китай — исходная версия. Эти шесть схем устроены по-разному, но

последний шаг всегда один и тот же: заставить ребёнка взять

телефон родителей и перевести деньги или продиктовать код

подтверждения. Поэтому достаточно научить одной фразе: кто

просит вас воспользоваться телефоном родителей или сообщить код

подтверждения, тот мошенник. И добавить: «Если вас обманули,

сначала скажите мне, я не буду вас ругать». Только если ребёнок не

побоится рассказать об этом в тот же день, появится шанс вернуть

деньги.

Россия. В России мошенники тоже просят выполнить действие на

телефоне или назвать СМС-код. Это может включить переадресацию

сообщений с банковскими кодами и открыть доступ к счёту. Научите

ребёнка сразу прекращать такой разговор и ничего не сообщать.

Затраты
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Китай — исходная версия. Денег не требует. Один раз объясните

ребёнку шесть схем ниже, а затем договоритесь с ним: «Если вас

обманули, сначала скажите мне, я не буду вас ругать». Заодно

установите лимит платежей без пароля, включите подростковый режим и

не сообщайте ребёнку платёжный пароль. Самое трудное — сдержать

гнев, если ребёнка действительно обманут.

Россия. Затраты и условия настройки защиты в источниках не указаны.

Выгода

Китай — исходная версия. Центр противодействия мошенничеству

города Цюаньчжоу (泉州市反诈骗中心) совместно с Управлением

образования города Цюаньчжоу (泉州市教育局) разобрал шесть схем

обмана, нацеленных именно на подростков. Они устроены по-разному, но

последний шаг один и тот же: заставить ребёнка перевести деньги с

телефона родителей. Первая схема — продажа игровых аккаунтов и

снаряжения по низкой цене напрямую, вне площадки. Юный Ван перевёл

напрямую 260 юаней. Другая сторона заявила: «Перевод от

несовершеннолетнего нарушает правила, аккаунт будет заморожен». Он

открыл «ссылку для проверки» с телефона отца, и со счёта вывели

больше 30 тыс. юаней. Вторая схема — «снятие ограничений против

игровой зависимости». Мошенник угрожал: «Если не переведёте деньги,

чтобы отменить ограничения, вашего родителя посадят». Ребёнок

перевёл 7000 юаней с телефона матери. В исходном материале прямо

сказано, что ограничения против игровой зависимости установлены

официально в Китае и «никакого способа „снять их в частном порядке“

вообще нет». Третья схема — возврат денег за подарки стримерам.

Мошенник выдавал себя за «официальную службу поддержки», говорил,

что деньги за подарки от несовершеннолетних можно вернуть, и

требовал: «Для возврата нужно отправить подарки в указанной

трансляции через Алипэй (支付宝) родителя». Со счёта матери на подарки

ушло 73 тыс. юаней, после чего жертву заблокировали. В исходном

материале сказано: «Если кто-то добавляет вас в контакты и предлагает

„отправить подарки ради возврата денег“, это на 100% мошенничество».

Четвёртая схема — выдать себя за одноклассника или учителя. Мошенник

взламывал аккаунт и отправлял голосовое сообщение, называл имя и

просил деньги в долг. В начале учебного года мошенники также
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проникали в чаты классов под видом учителей и писали: «Сдайте 500

юаней на обучение и прочие школьные расходы». Аватар и имя в чате

были такими же, как у настоящего учителя. Кроме того, подставные

участники писали в чате: «Уже оплатил». Пятая схема — увлечение

знаменитостями. Мошенник добавлял ребёнка в «фан-группу

знаменитости, где можно получить денежный подарок в 888 юаней».

Сначала требовал перевести 48.88 юаней «для проверки». Потом пугал:

«Участие несовершеннолетнего нарушает правила, платформа заморозит

80 тыс. юаней, родителя посадят». Всего выманили 16 тыс. юаней. В

исходном материале сказано: «Настоящие полицейские и адвокаты в

Китае никогда не будут связываться с несовершеннолетними через

интернет для расследования и тем более не потребуют взять телефон

родителей и что-то на нём делать». Шестая схема — заманить человека

дешёвым товаром на площадке для продажи подержанных вещей, увести

его с площадки и добиться перевода напрямую. В том же материале

перечислены три запрета, которые самим детям нельзя нарушать.

Первый: не давать в пользование, не продавать и не сдавать в аренду

банковские карты и SIM-карты. Если карту используют для перевода

преступных доходов, в Китае это может составить преступление —

содействие преступной деятельности в информационных сетях (帮助信息网

络犯罪活动罪). В Китае судимость повлияет на поступление в магистратуру

и на конкурсный отбор на государственную службу. Второй: подработка с

телефонной связью (手机口) — незаконная и преступная деятельность.

Третий: при «найме на высокооплачиваемую работу» за границей

человека могут взять под контроль сразу после прибытия за рубеж (по

всему Китаю, октябрь 2025 года)

Россия. Ребёнок будет знать официальную рекомендацию: прервать

разговор, не сообщать СМС-код и самому позвонить оператору по номеру

с официального сайта.

Примечания

Китай — исходная версия. Уровень B присвоен потому, что китайские

официальные органы приводят разбор уловок мошенников и отдельные

случаи, но не дают ни частоты таких преступлений, ни статистики

эффективности профилактики. Нужно отличать это от пункта 9 (ребёнок

пополняет счёт и отправляет подарки с телефона): деньги, которые
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ребёнок сам потратил на пополнение счёта и подарки, можно

потребовать вернуть на основании Гражданского кодекса КНР (民法典). К

деньгам, выманенным мошенниками, тот пункт не применяется. Можно

только обратиться в полицию в Китае для остановки платежа по пункту 2

раздела 8. Удастся ли вернуть деньги, зависит от того, остались ли они

на счёте. Главная уловка, которой мошенники пугают ребёнка: «Вы

нарушили правила, вашего родителя посадят». Заранее объяснить

ребёнку, что сама эта фраза — признак мошенничества, полезнее, чем

расспрашивать его после случившегося. Обещание «Если вас обманули,

сначала скажите, я не буду вас ругать» нужно действительно выполнять.

Страх ребёнка перед руганью и его молчание — общая причина того, что

в этих случаях потери всё больше росли. О варианте для взрослых, когда

мошенники выдают себя за знакомых, в том числе с заменой лица с

помощью ИИ, см. пункты 3, 4 раздела 8 (жёсткие правила против

мошенничества, если речь о переводе — сначала завершите звонок). Для

взрослых правило то же: ни для кого не сообщайте коды подтверждения

и не проходите проверку по лицу, см. пункт 45 раздела 8 (диктовка кода

подтверждения).

Россия. Российские источники подтверждают общую опасность действий

с телефоном и передачи кодов, но не описывают шесть подростковых

схем и не обещают возврат денег.

Источники

Китай — исходная версия — источники

1. 泉州市反诈骗中心 (2025). 开学第一课｜反诈是青少年的必修课，这 6 大陷阱一定要避开！

gat.fujian.gov.cn/ztzl/fjjffpzxrx/spjq/202510/t20251028_7026836.htm（福建省公安厅转载）

Россия — источники

1. Представляются сотрудниками операторов мобильной связи. Проверено

07.10.2026. cbr.ru/information_security/pmp/typical_fraudulent_schemes/predstav…
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